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网站(开设、整合、变更)规范
本规范所提及的政府网站主要指：南明区政府门户网站，区政府各工作部门网站。
网站开设
分类开设

（一）区级政府部门及乡、社区服务中心原则上不开设政府门户网站，通过南明区政府门户网站提供政务信息和政务服务。
（二）区级政府部门开展重大活动或专项工作时，原则上不单独开设独立的专题网站，可在南明区政府门户网站开设专栏专题做好相关工作。
开设流程
如因特殊需要，区级政府部门拟新开设政府网站，要经本部门主要负责同志同意后，向南明区人民政府办公室提出申请，审核通过后，报贵阳市人民政府办公厅复审，再报贵州省人民政府办公厅批准。
加挂网站标识
政府网站主办单位向南明区编办提交加挂党政机关网站标识申请，按流程注册政府网站域名；向当地电信主管部门申请ICP备案；根据网络系统安全管理的相关要求向公安机关备案。
政府网站主办单位提交网站基本信息，经逐级审核并报国务院办公厅获取政府网站标识码后，网站方可上线运行。新开通部门网站要在南明区政府门户网站发布开通公告。未通过安全检测的政府网站不得上线运行。
名称规范
政府网站要以本部门机构名称命名。已有名称不符合要求的，要尽快调整，或在已有名称显示区域加注规范名称。政府网站要在头部标识区域显著展示网站全称。
域名规范
政府网站要使用以.gov.cn为后缀的英文域名和符合要求的中文域名，不得使用其他后缀的英文域名。
区政府各工作部门网站要使用南明区政府门户网站的下级域名，其结构应为“○○○.nanming.gov.cn”，其中○○○为本部门名称拼音或英文对应的字符串。如，南明区财政局网站域名为czj.nanming.gov.cn。
政府网站不宜注册多个域名，已有域名不符合要求的，要逐步注销。如有多个符合要求的域名，应明确主域名。网站栏目和内容页的网址原则上使用“www.□□□.gov.cn/.../...”、“○○○.nanming.gov.cn/.../...”形式。新开设的政府网站及栏目、内容页域名要按照本指引要求设置，原有域名不符合本指引要求的要逐步调整规范。
徽标和宣传语
徽标（Logo）是打造政府网站品牌形象的重要视觉要素，可根据区域特色或部门特点设计网站徽标，徽标应特点鲜明、容易辨认、造型优美，便于记忆和推广。网站主页面上方显著位置要放置统一网站标志，即“中国·南明”网站标志。
政府网站一般不设置宣传语。如确有需要，可根据本地区、本部门的发展理念和目标等设计展示，标语应简洁明了，语义表达精准，不产生歧义，便于记忆和推广。
网站整合
政府网站一般不得关停。网站改版升级应在确保正常运行的情况下进行。
网站迁移
政府网站因无力维护、主办单位撤销合并或按有关集约化要求需永久下线的，原有内容应做整合迁移。整合迁移由主办单位提出申请，逐级审核，经南明区人民政府办公室、贵阳市人民政府办公厅、贵州省人民政府办公厅或国务院部门办公厅（室）审批同意后，方可启动。拟迁移网站要在网站首页显著位置悬挂迁移公告信息，随后向管理部门注销注册标识、证书信息（如ICP备案编号、党政机关网站标识、公安机关备案标识等）和域名，向国务院办公厅报告网站变更状态。网站完成迁移后，要在上级政府网站或本级政府门户网站发布公告，说明原有内容去向。有关公告信息原则上至少保留30天。
临时下线
政府网站由于整改等原因需要临时下线的，由主办单位提出申请，逐级审核，经南明区人民政府办公室、贵阳市人民政府办公厅、贵州省人民政府办公厅或国务院部门办公厅（室）审批同意后，方可启动，同时在本网站和本级政府门户网站发布公告。临时下线每年不得超过1次，下线时间不得超过30天。
政府网站如遇不可抗因素导致长时间断电、断网等情况，或因无法落实有关安全要求被责令紧急关停，网站主管部门要及时向南明区人民政府办公室报备，由其以书面形式向贵阳市人民政府办公厅、贵州省人民政府办公厅报备。
未按有关程序和要求，自行下线政府网站或未按要求整改的，南明区人民政府办公室要对网站的主办单位负责人严肃问责。
网站关停
因涉及到部门裁撤或部门合并等原因，需要网站永久关停的，由网站主办单位提出申请，逐级审核，经南明区人民政府办公室、贵阳市人民政府办公厅、贵州省人民政府办公厅或国务院部门办公厅（室）审批同意后，方可永久关闭，同时在本网站和本级政府门户网站发布公告。现有网站数据由本级政府门户网站进行归档保存，以备后用。
网页归档
网页归档是对政府网站历史网页进行整理、存储和利用的过程。政府网站遇整合迁移、改版等情况，要对有价值的原网页进行归档处理。归档后的页面要能正常访问，并在显著位置清晰注明“已归档”和归档时间。
变更备案
因机构调整、网站改版等原因，政府网站主办单位、负责人、联系方式、网站域名、栏目的主体结构或访问地址等信息发生变更的，应及时向上级主管单位备案并更新相关信息。网站域名发生变更的，要在原网站发布公告。
网页设计规范
本规范所提及的政府网站主要指：南明区政府门户网站，区政府各工作部门网站。
展现布局
2.1.1展现

政府网站应简洁明了，清新大气，保持统一风格，符合万维网联盟（W3C）的相关标准规范要求。

政府网站应确定1种主色调，合理搭配辅色调，总色调不宜超过3种。使用符合用户习惯的标准字体和字号，同一类别的栏目和信息使用同一模板，统一字体、字号、行间距和布局等。

按照适配常用分辨率的规格设计页面，首页不宜过长。在主流计算机配置和当地平均网速条件下，页面加载时长不宜超过3秒。

对主流类别及常用版本浏览器具有较好的兼容性，页面保持整齐不变形,不出现文字错行、表格错位、功能和控件不可用等情况。

网站内容要清晰显示发布时间，时间格式为YYYY—MM—DD HH∶MM。文章页需标明信息来源，具备转载分享功能。

页面中的图片和视频应匹配信息内容，确保加载速度，避免出现图片不显示、视频无法播放等情况。避免使用可能存在潜在版权纠纷或争议的图片和视频。

2.1.2布局

政府网站页面布局要科学合理、层次分明、重点突出，一般分为头部标识区、中部内容区和底部功能区。

头部标识区要醒目展示网站名称，可根据实际情况展示中英文域名、徽标（Logo）以及多语言版、搜索等入口，有多个域名的显示主域名。

中部内容区要遵循“从左到右、从上到下”的阅读习惯，科学合理设置布局架构。

底部功能区至少要列明党政机关网站标识、“我为政府网站找错”监督举报平台入口、网站标识码、网站主办单位及联系方式、ICP备案编号、公安机关备案标识和站点地图等内容。

政府网站各页面的头部标识区和底部功能区原则上要与首页保持一致。

2.1.3栏目
栏目是相对独立的内容单元，通常为一组信息或功能的组合，按照信息类别、特定主题等维度进行编排并集中展现。

栏目设置要科学合理，充分体现政府工作职能，避免开设与履职行为、公众需求相关度不高的栏目。政府门户网站应设置机构职能、负责人信息、政策文件、解读回应、工作动态、互动交流类栏目。

栏目名称应准确直观、不宜过长，能够清晰体现栏目内容或功能。

栏目内容较多时，可设置子栏目。栏目页要优先展现最新更新的信息内容。

做好各栏目的内容更新、访问统计和日常核查，对无法保障、访问量低的栏目进行优化调整或关停并转。杜绝出现空白栏目，暂不能正常保障的栏目不得在页面显示，不得以“正在建设中”、“正在改版中”、“正在升级中”等理由保留空白栏目。

2.1.4频道
频道是围绕特定主题的重要栏目或内容的组合，一般设置在中部内容区顶部，在各页面统一展示，为公众便捷使用提供导航。重要的单个栏目也可以作为频道。频道设置要清晰合理，突出重点。频道不宜过多，一般以5—8个为宜。

2.1.5专题
专题是围绕专项工作开设的特定栏目，集中展现有关工作内容。一般具有主题性、阶段性和时效性等特点。

专题一般以图片标题等形式在首页显著位置设置链接入口。专题较多时，要设置专门的专题区。

专项工作结束时，相关专题要从首页显著位置撤下并标注归档标识，集中保留至专题区，便于公众查看使用。

专题的页面风格原则上应与网站整体风格一致，具体页面展现可根据需要灵活设计。

2.2地址链接

2.2.1内部链接

政府网站要建立统一资源定位符（URL）设定规则，为本网站的页面、图片、附件等生成唯一的内部地址。内部地址应清晰有效，体现内容分类和访问路径的逻辑性，便于用户识别。除网站迁移外，网站各类资源的URL原则上要保持不变，避免信息内容不可用。

2.2.2外部链接
政府网站所使用的其他网站域名或资源地址，称为该网站的外部链接。使用外部链接应经本网站主办单位或承办单位负责人审核。原则上不得链接商业网站。

2.2.3链接管理

政府网站应建立链接地址的监测巡检机制，确保所有链接有效可用，及时清除不可访问的链接地址，避免产生“错链”、“断链”。对于外部链接要严格审查发布流程，不得引用与所在页面主题无关的内容。严格对非政府网站链接的管理，确需引用非政府网站资源链接的，要加强对相关页面内容的实时监测和管理，杜绝因其内容不合法、不权威、不真实客观、不准确实用等造成不良影响。打开非政府网站链接时，应有提示信息。网站所有的外部链接需在页面上显示，避免出现“暗链”，造成安全隐患。

2.3网页标签
网页标签是指网页模版中对有关展现内容进行标记而设置的标签，通常包括网站标签、栏目标签、内容页标签等。政府网站要在页面源代码“〈head〉…〈/head〉”中以meta标签的形式，对网站名称、政府网站标识码、栏目类别等关键要素进行标记，标签值不能为空。
政府网站要在所有页面中设置相关标签。栏目页要设置网站标签和栏目标签。内容页要在设置内容页标签的同时，设置网站标签以及栏目标签中的“栏目名称”和“栏目类别”标签。
2.3.1网站标签
	规范名称
	标签名称
	是否多值
	设置要求
	赋值内容

	网站名称
	SiteName
	否
	必选
	政府网站的规范名称

	网站域名
	SiteDomain
	是
	必选
	政府网站的英文域名

	政府网站标识码
	SiteIDCode
	否
	必选
	政府网站合法身份的标识


示例如下：
	〈head〉
…
〈meta name=“SiteName” content=“南明区政府网”〉
〈meta name=“SiteDomain”content=“www.nanming.gov.cn”〉
〈meta name=“SiteIDCode” content=“bm01000001”〉
…
〈/head〉


2.3.2栏目标签

	规范名称
	标签名称
	是否多值
	设置要求
	赋值内容

	栏目名称
	ColumnName
	否
	必选
	政府网站具体栏目的名称

	栏目描述
	ColumnDescription
	是
	必选
	反映栏目设置目的、主要内容的说明

	栏目关键词
	ColumnKeywords
	是
	必选
	反映栏目内容特点的词语

	栏目类别
	ColumnType
	是
	必选
	首页

	
	
	
	
	概况信息

	
	
	
	
	机构职能

	
	
	
	
	负责人信息

	
	
	
	
	工作动态

	
	
	
	
	政策文件

	
	
	
	
	信息公开指南

	
	
	
	
	信息公开目录

	
	
	
	
	信息公开年报

	
	
	
	
	依申请公开

	
	
	
	
	数据发布

	
	
	
	
	数据开放

	
	
	
	
	政策解读

	
	
	
	
	回应关切

	
	
	
	
	办事服务

	
	
	
	
	咨询投诉

	
	
	
	
	征集调查

	
	
	
	
	在线访谈

	
	
	
	
	……


示例如下：

	〈head〉
…
〈meta name=“SiteName” content=“南明区政府网”〉
〈meta name=“SiteDomain”content=“www.nanming.gov.cn”〉
〈meta name=“SiteIDCode” content=“bm01000001”〉
〈meta name=“ColumnName” content=“政策”〉
〈meta name=“ColumnDescription” content=“南明区政府网政策栏目发布中央和地方政府制定的法规，政策文件，中共中央有关文件，国务院公报，政府白皮书，政府信息公开，政策解读等。提供法律法规和已发布的文件的查询功能”〉
〈meta name=“ColumnKeywords” content=“国务院文件，行政法规，部门规章，中央文件，政府白皮书，国务院公报，政策专辑”〉
〈meta name=“ColumnType” content=“政策文件”〉
…
〈/head〉


2.3.3内容页面标签

	规范名称
	标签名称
	是否多值
	设置要求
	赋值内容

	标题
	ArticleTitle
	否
	必选
	具体内容信息的标题

	发布时间
	PubDate
	否
	必选
	内容信息的发布时间，格式为YYYY—MM—DD HH∶MM

	来源
	ContentSource
	否
	必选
	文章的发布单位或转载来源

	关键词
	Keywords
	否
	可选
	反映文章信息内容特点的词语

	作者
	Author
	否
	可选
	文章的作者或责任编辑

	摘要
	Description
	否
	可选
	内容信息的内容概要

	图片
	Image
	否
	可选
	正文中图片URL

	网址
	Url
	否
	可选
	文章的URL地址


示例如下：
	〈head〉
…
〈meta name=“SiteName” content=“南明区政府网”〉
〈meta name=“SiteDomain”content=“www.nanming.gov.cn”〉
〈meta name=“SiteIDCode” content=“bm01000001”〉
〈meta name=“ColumnName” content=“要闻”〉
〈meta name=“ColumnType” content=“工作动态”〉
〈meta name=“ArticleTitle” content=“沙南社区迅速出动抗凝冻保平安”〉
〈meta name=“PubDate” content=“2018-01-29 13:48:01”〉
〈meta name=“ContentSource” content=“南明区政府网”〉
〈meta name=“Keywords” content=“”〉
〈meta name=“Author”content=“”〉
〈meta name=“Description” content=“”〉
〈meta name=“Url”
content=“http://www.nanming.gov.cn/nmxw/gzdt/nmxw/130508.shtml”〉
…
〈/head〉


3.网站实施规范

3.1目录结构

简要文件结构说明
1、categorys(目录)

目录命名尽可能使用英文，语义化，公用部分和各模块分开。比如公用部分可放在comm目录下，各功能模块各建一个有意义的文件夹，比如新闻:news。

2、css

目录命名可以为：style\css\skin等，里面也可以根据功能模块分开建立新的文件夹。

3、js

目录命名可以为：js\scripts，主要存放js脚本。

4、images

存放图片文件，可以根据功能模块分二级三级目录。

演示结构
/css  
    |----reset.css    //初始化   
    |----global.css    //页面通用  
  
/images  
    |----*.*    //背景图片  
      
/js  
    |----jquery-1.4.min.js    //javascript类库  
    |----global.js    //页面通用  
3.2 html规范
3.2.1 html演示布局
演示基础框架

<!doctype html>   
<html>   
<head>   
<meta charset="utf-8" />   
<title>我区召开专题会迅速传达省、市“抗凝冻、保民生”工作会议精神</title>  
<meta name="description" content=" 1月27日，我区在区机关8楼会场召开“抗凝冻、保民生”工作专题会，对相关工作进行安排部署。" />  
<meta name="keywords" content="抗凝冻，保民生，会议精神" />  
<link rel="stylesheet" type="text/css" href="css/reset.css" media="all" />  
<link rel="stylesheet" type="text/css" href="css/global.css" media="all" />  
<script type="text/javascript" src="js/jquery-1.42.min.js"></script>  
<script type="text/javascript" src="js/global.js"></script>  
</head>  
  
<body>  
<div id="header">  
  
</div>  
  
<div id="container">  
  
</div>  
  
<div id="footer">  
  
</div>  
</body>  
</html>  
* 注：使用<!doctype html>兼容html5，使用此声明时，页面中script和style可以不需设置type属性，另外关于meta中keywords，google已经不作为排名因素使用。
我的常用两栏自适应布局

页面结构：

<div id="header">  
    <h1 class="logo"><a href="" title="我区召开专题会迅速传达省、市“抗凝冻、保民生”工作会议精神">我区召开专题会迅速传达省、市“抗凝冻、保民生”工作会议精神</a></h1>  
    <div id="site-nav">  
        <h2>导航</h2>  
        <ul>  
            <li><a href="" title="首页">首页</a></li>  
        </ul>  
    </div>  
    <div id="bg-wrapper">  
        ...  
    </div>  
</div>  
<div id="container">  
    <div id="sidebar">  
        <div class="lay">  
            <h2>标题</h2>  
            <ul>  
                <li>...</li>  
            </ul>  
        </div>  
    </div>  
    <div id="primary">  
        <div class="lay">  
            <h2>标题</h2>  
            <ul>  
                <li>...</li>  
            </ul>  
        </div>  
    </div>  
</div>  
<div id="footer">  
    ...  
</div>  
两栏布局方式一：
<div class="layout">  
    <div class="col-main">  
        <div class="main-wrap">  
            ...  
            //主体部分  
        </div>  
    </div>  
    <div class="col-sub">  
        ...  
        //widget  
    </div>  
</div>  
.layout {  
zoom:1;  
}  
.layout:after {  
content:"\20";  
display: block;  
height:0;  
clear:both;  
}  
.col-main {  
float:left;  
width:100%;  
}  
.main-wrap {  
margin-right:210px;  
}  
.col-sub {  
_display:inline; //ie6下双倍边距bug  
float:left;  
width:200px;  
margin-left:-200px;  
}  
两栏布局方式二：
<div class="layout">  
    <div class="col-sub">  
        ...  
        //widget  
    </div>  
    <div class="col-main">  
        ...  
        //主体部分  
    </div>  
</div>  
.layout {  
padding-left:210px;  
zoom:1;  
}  
.layout:after {  
content:"\20";  
display: block;  
height:0;  
clear:both;  
}  
.col-main {  
float:left;  
width:100%;  
}  
.col-sub {  
_display:inline; //ie6下双倍边距bug  
float:left;  
width:200px;  
margin-left:-210px;  
}  
3.2.2基础规范

命名规范
1、语义化的文件名，不能使用中文词组的简拼进行命名。

2、整个网站统一后缀，不要同时出现shtml、shtm\html、htm。

代码规范

1、如果出现开始标签，就必须有相对应的结束标签；

2、所有标签和属性名称都必须小写；

3、属性值必须使用双引号；

4、图片标签必须有"alt"属性；

5、代码结构整洁，注释合理；

结构语义化

结构精简清晰，语义合理规范，对seo搜索引擎来讲更易解读。

* 以下仅为个人建议：

1、对标题标签(h1-h6)、p、ul等等合理的搭配。这些都是给定的默认有语义的标签，对它自身包含的内容块起着着重的角色。标题就是标题，段落即段落，列表即列表，不推荐仅仅为了一个背景肆意添加无意义的空白标签增加行距。

2、合理的结构，可以对每个内容块带有一个标题，对于检索非常有用，在输出的时候可以将其隐藏。对于标题的时候也不可滥用，相同等级的应该使用同一个标签。一般情况下，h1在一个页面尽量控制在1-2以内。

3、在html5出现之前，我们现阶段仍遵循W3C的xhtml1.0和html4.01标准，比如：所有的标签必须小写闭合，属性必须使用引号引起来，对于图片使用alt属性，a标签的title属性等等，xhtml2.0去掉了一些html的常用标签，如i/b取而代之em/strong，这里xhtml2.0由于暂未涉及而且极有可能被html5取代。而html5又加入了i/b等标签，所以使用时自行斟酌。

4、对于id和class的使用，不能一味的否认id或者class，在框架的选择上可以使用id，对于内容区块可以使用class。

5、对于页面中的注释，我不推荐使用，一方面注释可能引起不必要的bug，另一方面注释也容易增加文件大小。尽量自己能把html结构排列整齐，这样制作过程中就清晰可见了。

3.3 css规范
3.3.1样式表结构
样式表结构组织
一般样式表的常用引用方式有三种：1) 外部样式表 2)内敛样式表 3) style直接写在标签上。推荐第一种方式，一般门户首页为了提高效率会用第二种方式进行压缩处理，第三种方式不推荐是因为优先级比较高，而且维护起来不方便进行批量修改以及在dom处理过程中会随时发生变化。

1) 外部样式表

<link rel="stylesheet" type="text/css" href="../css/reset.css" media="all" />  
<style type="text/css">  
    @import url("demo.css");  
</style>  
* 注：当样式表被切割为几个部分时，注意“@import url("demo.css");”这种引用方式不推荐使用，当一个页面被加载的时候（就是被浏览者浏览的时候），link引用的CSS会同时被加载，而@import引用的CSS会等到页面全部被下载完再被加载。所以有时候浏览@import加载CSS的页面时开始会没有样式（就是闪烁）。
还有有一个注意点，关于最后一个属性media，用于指定样式表被接受的介质或媒体。默认all表示所有的输出设备，因为考虑常见打印机打印当前页面的时候，通过print可以指定打印可见部分，* 默认情况下打印机打印是不打印背景颜色和图片的，通过浏览器的设置可以更改。

2) 内敛样式表

<style type="text/css">  
    body {  
    font:12px/1.5 '\5b8b\4f53';  
    }  
</style>  
2) style
<div style="display:none;">  
    ...  
</div>  
3.3.2 reset样式表
reset样式表
/** 
 @ Copyright 2010 
*/  
body,h1,h2,h3,h4,h5,h6,hr,p,blockquote,dl,dt,dd,ul,ol,li,pre,form,fieldset,legend,button,input,textarea,th,td{margin:0;padding:0;}body,button,input,select,textarea{font:12px/1.5 tahoma,arial,'\5b8b\4f53',sans-serif;}h1,h2,h3,h4,h5,h6{font-size:100%;}address,cite,dfn,em,var{font-style:normal;}code,kbd,pre,samp{font-family:courier new,courier,monospace;}small{font-size:12px;}ul,ol{list-style:none;}a{text-decoration:none;}a:hover{text-decoration:underline;}sup{vertical-align:text-top;}sub{vertical-align:text-bottom;}legend{color:#000;}fieldset,img{border:0;}button,input,select,textarea{font-size:100%;}table{border-collapse:collapse;border-spacing:0;}  
* 注：其中'\5b8b\4f53'为'宋体'，这种“乱码”方式可以避免编码问题。
* 可根据项目实际情况进行调节。切忌使用通配符*进行初始化，对浏览器的渲染性能会有影响！即(不推荐)：

* {  
margin:0;  
padding:0;  
}  
.demo * {  
vertical-align:middle;  
}  
3.3.3 命名规范
常用的命名规则

容 器：container/box

头 部：header

主 导 航：mainNav

子 导 航：subNav

顶 导 航：topNav

网站标志：logo

大 广 告：banner

页面中部：mainBody

底 部：footer

菜 单：menu

菜单内容：menuContent

子 菜 单：subMenu

子菜单内容：subMenuContent

搜 索：search

搜索关键字：keyword

搜索范围：range

标签文字：tagTitle

标签内容：tagContent

当前标签：tagCurrent/currentTag

标　 题：title

内 容：content

列 表：list

当前位置：currentPath

侧 边 栏：sidebar

图 标：icon

注 释：note

登 录：login

注 册：register

2、直观命名：

根据元素所在页面位置的词汇来命名。

比如：左边：left-side

3、自定义命名

根据模块的意义来命名：

比如：重要的新闻

.important-news {  
color:red;  
}  
* 注：在命名的时候切忌用中文拼音。
我的常用结构及命名

<div id="header">  
    <h1 class="logo"><a href="" title="中国南明">中国南明</a></h1>  
    <div id="site-nav">  
        <ul>  
            <li><a href="" title="首页">首页</a></li>  
        </ul>  
    </div>  
    <div id="bg-wrapper">  
        ...  
    </div>  
</div>  
<div id="container">  
    <div id="sidebar"></div>  
    <div id="primary"></div>  
</div>  
<div id="footer">  
    ...  
</div>  
3.3.4 注释规范
行间注释：

直接写于属性值后面：

如：

.search {  

border:1px solid #fff; /*定义搜索输入框边框*/  

}  

2、整段注释：
如：

/*搜索条 begin*/  

.search {  

border:1px solid #fff;  

background:#333 url("../images/icon.gif") no-repeat;  

}  

/*搜索条 end*/  

3、协助注释：
如：

/*搜索条 begin[修改人；修改时间]*/  

.search {  

border:1px solid #fff;  

background:#333 url(../images/icon.gif) no-repeat;  

}  

/*搜索条 end[修改人；修改时间]*/  

个人使用方式
/** 
 @ head */  
#head {  
background-color:#FF0000;  
}  
3.3.5 清理浮动
首先，ie下清理浮动的方式很简单，在浮动层的父级标签设置“zoom:1;”即可，此属性针对ie6-8通用，这是ie下的私有属性。自ie8对css2做了充分扩容后，使用content属性也可以清理浮动下面介绍其他几种方式：

1、clear:both

这种方式是最初的也是最规范的解决方法，但是有一个问题，在非ie下，在清理层上设置的margin-top的值是无效的。还有一个注意点，用此层在清理的时候，在无需创建空对象的情况下，尽量能在其兄弟元素上使用清理。

<div class="lay">  
    ... //浮动元素  
    <el style="clear:both;">el标签仅为演示使用，具体为标签</el>  
</div>  
2、overflow：auto/hidden
设置overflow为auto或hidden都可以对浮动进行清理，但是不推荐使用这种方式清理浮动，可能会引起其他“副作用”，对比如定位元素产生影响，诸如鼠标中间键失效。不得已情况下慎用！

3、伪类:after && content（推荐）

原型：

.demo:after {  
content:".";  
display:block;  
height:0;  
clear:both;  
visibility:hidden;  
}  
精简：
.demo:after {  
content:'\20';  
display:block;  
height:0;  
clear:both;  
}  
解释下：content属于css2中的属性，只有ie8和主流浏览器支持，该属性用于定义元素之前或之后放置的生成内容。配合:before或:after使用，默认地，这往往是行内内容，不过该内容创建的框类型可以用属性display控制。
同样这段设置于父级元素配合zoom即可达到兼容清理。

使用方式：

<div class="demo">  
    ... //浮动元素  
</div>  
* 注：不论哪种方式清理，切忌不可滥用，在需要作出清理的时候使用，div结构原则上追求页面精简。
3.3.6 css样式书写顺序
影响文档流的属性：

比如：display, position, float, clear, visibility, table-layout等

自身盒模型的属性：

比如：width, height, margin, padding, border等

排版相关属性

比如：font, line-height, text-align, text-indent, vertical-align等

装饰性属性

比如：color, background, opacity, cursor等

生成内容的属性

比如：content, list-style, quotes等

几种书写顺序：

Mozilla推荐

/* mozilla.org Base Styles 
 * maintained by fantasai 
 */  
/* Suggested order: 
 * display 
 * list-style 
 * position 
 * float 
 * clear 
 * width 
 * height 
 * margin 
 * padding 
 * border 
 * background 
 * color 
 * font 
 * text-decoration 
 * text-align 
 * vertical-align 
 * white-space 
 * other text 
 * content 
 * 
 */  
...  
Andy Ford推荐的排序

Andy Ford是HTML和CSS方面的专家。文章推荐的CSS书写顺序为：

Display & Flow  
Positioning  
Dimensions  
Margins, Padding, Borders, Outline  
Typographic Styles  
Backgrounds  
Opacity, Cursors, Generated Content  
Demo：
el {  
display: ;  
visibility: ;  
float: ;  
clear: ;  
  
position: ;  
top: ;  
right: ;  
bottom: ;  
left: ;  
z-index: ;  
  
width: ;  
min-width: ;  
max-width: ;  
height: ;  
min-height: ;  
max-height: ;  
overflow: ;  
  
margin: ;  
margin-top: ;  
margin-right: ;  
margin-bottom: ;  
margin-left: ;  
  
padding: ;  
padding-top: ;  
padding-right: ;  
padding-bottom: ;  
padding-left: ;  
  
border: ;  
border-top: ;  
border-right: ;  
border-bottom: ;  
border-left: ;  
  
border-width: ;  
border-top-width: ;  
border-right-width: ;  
border-bottom-width: ;  
border-left-width: ;  
  
border-style: ;  
border-top-style: ;  
border-right-style: ;  
border-bottom-style: ;  
border-left-style: ;  
  
border-color: ;  
border-top-color: ;  
border-right-color: ;  
border-bottom-color: ;  
border-left-color: ;  
  
outline: ;  
  
list-style: ;  
  
table-layout: ;  
caption-side: ;  
border-collapse: ;  
border-spacing: ;  
empty-cells: ;  
  
font: ;  
font-family: ;  
font-size: ;  
line-height: ;  
font-weight: ;  
text-align: ;  
text-indent: ;  
text-transform: ;  
text-decoration: ;  
letter-spacing: ;  
word-spacing: ;  
white-space: ;  
vertical-align: ;  
color: ;  
  
background: ;  
background-color: ;  
background-image: ;  
background-repeat: ;  
background-position: ;  
  
opacity: ;  
  
cursor: ;  
  
content: ;  
quotes: ;  
}  
3.3.7 给文件减减肥
1、css样式的简写：

1)、颜色值的缩写;

2)、内外侧边框的缩写;

3)、同一属性的缩写;

4)、不同的类相同属性及属性值的缩写；

这里说一下，关于颜色值使用缩写形式对浏览器渲染效果哪个更优：一方面颜色值原生就是6位数的组合，另一方面缩写确实也能减少文件体积。

.test {  
margin:2px 0 1px;  
padding:2px 1px;  
font:bold 14px Arial;  
font:12px/1.5 '宋体';  
border:1px solid #e00;  
background:#FF0000 url("../test.gif") no-repeat left top;  
}  
2、提取公用部分样式：
几个不同的shtml/html文件需要用到公用的样式，可将这部分样式提取调用，不同的样式分模块分别调用。

3、利用可继承的值：

CSS中，子元素自动继承父元素的属性值，象颜色、字体等，已经在父元素中定义过的，在子元素中可以直接继承，不需要重复定义，除非是为了更变当前元素样式不使用父元素的属性值，但是要注意，浏览器可能用一些默认值覆盖你的定义。

这里是关于css选择器的写法，尽量在html结构语义化的基础上去定义css，不推荐所有标签全部div化或者所有标签css化。

附优先级表：
CSS2.1 中规定了关于 CSS 规则 Specificity（特异性）的计算方式，用一个四位的数字串（注：CSS2 中是用三位）来表示，最后以 Specificity 的高低判断 CSS 的优先权。

Specificity 具体的计算规则：

元素的 style 样式属性，加 1,0,0,0。

每个 ID 选择符（#id），加 0,1,0,0。

每个 class 选择符（.class）、每个属性选择符（例 [attr=”"] ）、每个伪类（例 :hover），加 0,0,1,0。

每个元素或伪元素（例 :firstchild）等，加 0,0,0,1。

其他选择符（例 全局选择符 *，子选择符 >），加 0,0,0,0。

最后逐位相加数字串，得到最终的 Specificity 值，按照从左到右的顺序逐位比较。

除了 Specificity 还有一些其他规则：

!important 声明的规则高于一切，如果 !important 声明冲突，则比较优先权。

如果优先权一样，则按源码中“后来者居上”的原则。

由继承而得到的样式属性不参与 specificity 的计算，低于一切其他规则（例 全局选择符 * ）。

Demo：

h1 {color: red;}  
/* 只有一个普通元素加成，结果是 0,0,0,1 */  
body h1 {color: green;}  
/* 两个普通元素加成，结果是 0,0,0,2 */  
/*0,0,0,1 小于 0,0,0,2 ，后者胜出*/  
   
h2.grape {color: purple;}  
/* 一个普通元素、一个class选择符加成，结果是 0,0,1,1*/  
h2 {color: silver;}  
/*一个普通元素，结果是 0,0,0,1 */  
/*0,0,1,1 大于 0,0,0,1 ，前者胜出*/  
   
html > body table tr[id=”totals”] td ul > li {color: maroon;}  
/* 7个普通元素、一个属性选择符、两个其他选择符（子选择符 >），结果是0,0,1,7 */  
li#answer {color: navy;}  
/* 一个ID选择符，一个普通选择符，结果是0,1,0,1 */  
/*0,0,1,7 小于 0,1,0,1，后者胜出*/  
4、使用子选择器
子选择器可以减少shtml/html中大量的class定义，也使得CSS更加简洁、更加容易阅读。

4.网站运维规范


本规范所提及的政府网站主要指贵阳市政府门户网站、区政府各工作部门网站。
常态化监管
通过定期检查网站各建设单位在网站上发布的信息，开展政务服务以及与公众互动的情况，引导各单位建立政府网站信息内容日常工作机制，促进全区形成政府网站信息内容常态化监管机制，旨在有效解决政府网站信息内容更新维护中存在的“不及时、不准确、不回应、不实用”等问题，切实消除政府网站“僵尸”“睡眠”等现象，不断提高政府网站信息内容运行维护的整体质量和水平。
（一）区政府办公室是南明区政府网站信息内容常态化监管工作的牵头单位，负责南明区政府网站信息内容常态化监管工作的具体实施、保障协调和更新督查。
（二）各单位按照“谁主管谁负责”“谁发布谁负责”的原则，根据实际需要，明确一名领导分管政府网站工作，同时明确一名工作人员具体负责政府网站信息内容的日常管理，确保区政府网站和各单位频道信息内容及时发布、及时更新。
（三）区政府办公室要每月对本地区、本部门政府网站信息内容开展一次检查，每次检查结束后要及时在南明区政府网站公开检查情况。对问题严重的要进行通报并约谈有关责任人。
（四）对于检查中发现的较重大问题，将向有关单位发送整改通知，收到整改通知的单位应及时处置整改，并在10个工作日内将处理情况以书面方式予以反馈。
（五）各单位安排专人每天及时处理网民纠错意见，在3个工作日内答复网民。除反映情况不属实等特殊情况外，所有留言办理情况均要公开。
（六）区政府办公室年底将综合各单位的全年监管情况，开展政府网站信息内容建设维护专项考核，考核结果报送区政府，并按一定权重纳入区政府绩效考核。
（七）定期组织对政府网站安全管理和技术防护措施进行检查。编制政府网站监管年度报表，每年1月31日前向社会公开。
运维机制
运维总体原则
整体性原则
综合考虑目前南明区政府网站应用系统的现状，提出整体的运行维护策略，有效保障系统运行中各环节的不间断运行，并综合使用不同层次的技术手段，为应用系统和系统依托的基础环境提供全方位的监控管理和服务。
有效性原则
充分利用各种现代技术手段，选择一款功能丰富、技术先进的系统运维监控软件，结合科学合理的运行管理机制，对系统的稳定可靠运行提供有效的保障。
可靠性原则
对维护工作中后续应用系统模块的开发设计中，应采用成熟可靠的技术和产品，同时配合完善的项目控制规范和质量保证体系，保证网站的升级维护中的严格的质量控制，保证系统开发和运行的安全可靠。
反馈性原则
实现运维中发现、需要解决的问题要及时反馈给信息系统的开发商进行完善，利于优化机构、岗位设置，利于业务流程的改进。
防范预警原则
运维系统中应包含各种预案，争取实现在故障、问题出现时有章可循，在紧急状态有应急措施，提高运维效率，将故障代价减小到最小。
运维服务总则
安全性
网站及相关应用的安全性
确保网站能够正常访问；确保网站相关应用系统正常，并能够提供正常的服务。
网站数据及相关应用数据的安全性
确保数据库中的信息跟网站发布的信息一致；确保数据库数据正确，不被非法破坏，并且及时做数据库和网站数据的备份，当意外发生时，网站能够及时、完全恢复；未经许可，不得将网站数据泄漏给其它个人或组织；由专人负责，保证数据的安全。
稳定性
不间断服务
提供7*24不间断服务，专人值守，监控网站；意外情况下，及时通知相关负责人，并做好各项应急准备。定期向相关负责人汇报网站运营情况。
访问响应时间
监控网站访问速度，如访问相应时间过长，及时查找原因，并向相关负责人汇报；监控网站相关动态应用，对影响应用性能方面因素及时预警，并提出相应解决方案，及时汇报给相关负责人。
运维制度建设
（一）专人负责制度。指定专人对政府网站信息内容和安全运行负总责。明确网站各级栏目责任人，栏目负责人负责网站栏目的选题策划、信息编发和内容质量等。严格审校流程，确保信息内容与业务部门提供的原稿一致，发现原稿有问题需及时沟通。转载使用其他非政府网站信息的，要加强内容审核和保密审查、要强化执行制度比建立制度更重要的观念和意识。
（二）值班读网制度。建立网站24小时值班制度及应急响应措施，及时处理突发事件，编辑、审核和发布相关稿件。设立质量管理岗位，加强日常监测，通过机器扫描、人工检查等方法，对南明区政府网站的整体运行情况、链接可用情况、栏目更新情况、信息内容质量、互动回应情况等进行日常巡检，每日浏览网站内容，特别要认真审看新发布的稿件信息，及时发现问题、纠正错漏并做好记录。
（三）预算及项目管理制度。统筹考虑并科学核定内容保障和运行维护经费需要，把政府网站经费足额纳入部门预算，制定经费管理办法并加强管理。建立项目管理制度，规范做好项目立项、招投标和验收等工作，管理好项目需求、进度、质量和文档等。规范和加强采购管理，严格遵守政府采购制度规定和流程规范，凡属于政府采购范围的，必须按照国家法律法规执行，做到“应采尽采”。对外包的业务和事项，严格审查服务单位的业务能力、资质和管理制度，细化明确外包服务的人员、内容、质量和工作信息保护等要求，确保人员到位、服务到位、安全到位。
（四）年报制度。按要求编制政府网站年度工作报表，内容主要包括年度信息发布总数和各栏目发布数、用户总访问量、服务事项数和受理量、网民留言办理情况，以及平台建设、开设专题、新媒体传播、创新发展和机制保障等情况，确保数据真实、准确、完整，于每年1月31日前在各网站向社会公开。
网站安全规范


本规范所提及的政府网站主要指南明区政府门户网站、区政府各工作部门网站。
政府网站要根据网络安全法等要求，贯彻落实网络安全等级保护制度，采取必要措施，对攻击、侵入和破坏政府网站的行为以及影响政府网站正常运行的意外事故进行防范，确保网站稳定、可靠、安全运行。在网信、公安等部门的指导下，加强网络安全监测预警技术能力建设。网站安全与网站开设要同步规划、同步建设、同步实施。
技术防护
政府网站普遍存在业务数据机密性要求高、业务连续性要求强、网络结构相对封闭、信息系统架构形式多样等特点。而网站中不同业务功能模块的信息安全需求又各不相同。如对外便民服务信息系统具有相对开放的结构特点，用户一般为普通民众，便民服务业务对数据的可用性和完整性要求往往大于其对机密性要求，而在网站上独立运行的业务信息系统具有相对封闭的结构特点，用户一般为内部用户，用户对数据的完整性和保密性要求往往大于可用性要求。因此政府网站安全风险贯穿前端Web访问到后端数据处理和反馈整个过程。
安全防护示意图
可以采取以下安全措施进行防护：
DDoS防御：
在Internet出口处部署一台抗DDOS攻击防护系统，用于防护来自外网的拒绝服务攻击；
网络访问控制：
利用防火墙进行访问控制，防止不必要的服务请求进入网站系统，减少被攻击的可能性；
系统安全加固：
找出主机系统、网络设备及其他设备系统中存在的补丁漏洞和配置漏洞，进行加固，以保障系统的安全性；
应用层防护：
在网站服务器前部署一台Web应用防护系统，通过Web应用防护系统有效控制和缓解HTTP及HTTPS应用下各类安全威胁，如SQL注入、XSS、跨站伪造（CSRF）、cookie篡改以及应用层DDoS等，有效应对网页篡改、网页挂马、敏感信息泄露等安全问题，充分保障门户网站的高可用性和可靠性。
网页防篡改：
在Web服务器系统上部署网页防篡改系统，针对Web应用网页和文件进行防护。
网站安全监测：
通过专业化的托管式服务来实时监测和周期度量网站的风险隐患，评估网站的安全状态，衡量改进情况。
网络层安全防护
安全域访问控制
利用现有防护设备或重新部署防火墙设备对网站服务器区进行边界安全防护，通过Internet边界防火墙在内部网络与不安全的外部网络之间设置障碍，阻止外界对内部资源的非法访问，防止内部对外部的不安全访问。
拒绝服务攻击防护
基于Web业务的可用性和连续性要求的考虑，应该在Internet的出口处设置对拒绝服务攻击的防护手段。通常使用的防火墙作为通用型网络安全产品，在防DDoS方面不可能达到专业产品的性能和效率，对大规模的DDoS攻击是无能为力的，甚至会成为攻击目标，造成整个网络的中断。为了实现在抗拒绝服务攻击的同时不影响网络的通讯速度，应当采用专门的硬件设备来抵御拒绝服务攻击。
系统层安全防护
Web系统漏洞发现与管理
从系统层面的安全威胁来看，可以利用漏洞扫描系统高效、智能的漏洞识别技术，第一时间主动对网站服务器区中的服务器和网络设备进行细致深入的漏洞检测、分析，并出具专业、有效的漏洞防护建议。
同时可以利用Web扫描功能进行应用层扫描。Web应用扫描最关键的技术是网站智能爬虫技术。智能爬虫技术具有自动遍历整个Web服务器的深度扫描功能，自动分析应用系统的代码，当发现了存在弱点的代码之后，会根据不同数据库的特点尝试进行数据获取，验证漏洞的真实性。远程安全评估系统的WAS模块扫描结果准确，误报和漏报率低，全面检查网站各级页面中是否被植入恶意代码（如SQL注入、跨站脚本、网页挂马等），确保网站应用的完整性，有效避免网站成为恶意软件的分发、传播渠道。
Web系统安全加固
可以通过门户网站安全评估和加固，使系统有效的抵御外来的入侵和袭击，长期保持在高度可信的状态。其中，渗透测试是安全评估阶段必不可少的服务手段之一。渗透测试是模拟黑客的真实攻击方法对系统和网络进行非破坏性质的攻击性测试。通过渗透测试，可以发现门户网站系统中存在的系统漏洞、代码漏洞和程序逻辑问题（如绕过认证）等。
网站服务器和相关设备的安全加固，是利用多种技术手段对网站服务器区中的网络设备平台、服务器进行安全加固和配置优化，提高网络设备安全性和抗攻击能力，针对网站服务器区所提供的安全加固服务手段有：
基本安全配置检测和优化
帐户密码系统安全检测和增强
网络服务安全优化
网络访问控制安全优化
网络路由与交换协议安全优化
端口安全设置网络连接参数安全增强
IOS升级与补丁安装
经过良好配置的网络设备及服务器的抗攻击性和自身安全性有极大的增强。在对其作相应的安全配置后，结合定期的安全评估和维护服务就使得其保持在一个较高的安全线之上。
应用层安全防护
Web应用防护
从Web应用的威胁分析来看，Web应用防护系统是事中有效防护和控制的关键设备。Web应用防护系统需要对用户提交Web服务器端以及Web服务器端向用户返回的双方向数据进行检查。WAF产品可以实现用户(服务器以及服务器(用户双向数据的清洗。对于用户提交服务器端的数据，WAF可以实时发现用户提交数据中的恶意脚本和问题代码/命令。可以进行必要的内容过滤，如恶意脚本和代码，HTTP Error Response（4xx，5xx等），关键敏感字等，充分保证了用户侧的安全，同时避免了服务器端重要信息的泄露。
网页防篡改
网页防篡改是将核心程序嵌入到Web服务器中，通过触发方式进行自动监测，对所保护文件夹的所有文件内容（包含：html、asp、jsp、php、jped、gif、bmp、psd、png、flash等各类文件类型）对照其多个属性，经过内置散列快速算法，实时进行监测，若发现属性变更，通过非协议方式，纯文件拷贝方式将备份路径文件夹内容拷贝到监测文件夹相应文件位置，通过底层文件驱动技术，整个文件复制过程毫秒级，使得Internet用户无法看到被篡改页面。
政府网站服务器不得放在境外，禁止使用境外机构提供的物理服务器和虚拟主机。优先采购通过安全审查的网络产品和服务。使用的关键设备和安全专用产品要通过安全认证和安全检测。被列为关键信息基础设施的政府网站要在严格执行等级保护制度的基础上，实行重点保护，不得使用未通过安全审查的网络产品和服务。按照要求定期对政府网站开展安全检测评估。
系统部署
部署必要的安全防护设备，应对病毒感染、恶意攻击、网页篡改和漏洞利用等风险，保障网站安全运行。操作系统、数据库和中间件等软件要遵循最小安装原则，仅安装应用必需的服务和组件，并及时安装安全补丁程序。部署的设备和软件要具备与网站访问需求相匹配的性能。划分网络安全区域，严格设置访问控制策略，建立安全访问路径。
前台发布页面和后台管理系统应分别部署在不同的主机环境中，并设置严格的访问控制策略，防止后台管理系统暴露在互联网中。要对应用软件的代码进行安全分析和测试，识别并及时处理可能存在的恶意代码。对重要数据、敏感数据进行分类管理，做好加密存储和传输。加强后台发布终端的安全管理，定期开展安全检查，防止终端成为后台管理系统的风险入口。
用户权限
加强用户管理，根据用户类别设置不同安全强度的鉴别机制。禁止使用系统默认或匿名账户，根据实际需要创建必须的管理用户。要采用两种或两种以上组合的鉴别技术，确定管理用户身份。严格设定访问和操作权限，实现系统管理、内容编辑、内容审核等用户的权限分离。要对管理用户的操作行为进行记录。加强网站平台的用户数据安全防护工作。
系统加密算法
使用符合国家密码管理政策和标准规范的密码算法和产品，逐步建立基于密码的网络信任、安全支撑和运行监管机制。
在政府网站建设中，应采用可信计算、云计算、大数据等技术，利用集约化手段，开展网站群建设，减少互联网出口，实现网站的统一管理、统一防护，提高网站综合防护能力。
监测预警
建立安全监测预警机制
实时监测网站的硬件环境、软件环境、应用系统、网站数据等运行状态以及网站挂马、内容篡改等攻击情况，并对异常情况进行报警和处置。定期对网站应用程序、操作系统及数据库、管理终端进行全面扫描，发现潜在安全风险并及时处置。留存网站运行日志不少于六个月。密切关注网信、电信主管等部门发布的系统漏洞、计算机病毒、网络攻击、网络侵入等预警和通报信息，并及时响应。
建立应急响应机制
制定应急预案并向本地区、本部门政府网站主管单位和网络安全应急主管部门备案，明确应急处置流程，开展应急演练，提高对网络攻击、病毒入侵、系统故障等风险的应急处置能力。发生安全事件时，要立即启动应急预案及时处置，并按照规定向有关管理部门报告。
及时处置假冒政府网站
假冒政府网站是指以虚假政府机构名义、冒用政府或部门名义开办的，以及利用与政府网站相同或相似的标识（名称、域名、徽标等）、内容及功能误导公众的非法网站。对监测发现或网民举报的假冒政府网站，经核实后，相关政府办公室要及时商请网信部门处理。网信部门协调电信主管、公安等部门积极配合，及时对假冒政府网站的域名解析和互联网接入服务进行处置。公安机关会同有关部门对假冒政府网站开办者等人员依法予以打击处理。
应急处置
安全事件分类
根据网站和信息系统安全事件的发生原因、性质和机理，网站与信息系统安全事件主要分为以下三类: 

攻击类事件：
指网站系统因计算机病毒感染、非法入侵等导致业务中断、系统宕机、网络瘫痪等情况。 

故障类事件：
指网站系统因计算机软硬件故障、人为误操作等导致业务中断、系统宕机、网络瘫痪等情况。 

灾害类事件：
指因爆炸、火灾、雷击、地震、台风等外力因素导致网站系统损毁，造成业务中断、系统宕机、网络瘫痪等情况。
应急处置措施
网站、网页出现非法言论时的紧急处置措施
网站、网页由网站安全负责人员随时密切监视信息内容。每天早、晚二次不少于一小时。
发现网上出现非法信息时，网站安全负责人员应立即向信息安全组组长通报情况；情况紧急的应先及时采取删除等处理措施，再按程序报告。
信息安全组具体负责的技术人员应在接到通知后十分钟内赶到现场，作好必要的记录，清理非法信息，强化安全防范措施，并将网站网页重新投入使用。
网站维护员应妥善保存有关记录及日志或审计记录。
网站维护员工作人员应立即追查非法信息来源。
工作人员会商后，将有关情况向安全领导小组领导汇报有关情况。
安全领导小组召开安全领导小组会议，如认为情况严重，应及时向有关上级机关和公安部门报警。
黑客攻击时的紧急处置措施
当有关负责人员网页内容被篡改，或通过入侵检测系统发现有黑客正在进行攻击时,应立即向网站安全员通报情况。
网站安全员应在十分钟内赶到现场，并首先应将被攻击的服务器等设备从网络中隔离出来，保护现场，同时向网站安全领导小组副组长汇报情况。
网站安全员和网络管理员负责被破坏系统的恢复与重建工作。
网站安全员协同有关部门共同追查非法信息来源。
安全领导小组会商后，如认为情况严重，则立即向公安部门或上级机关报警。
病毒安全紧急处置措施
当发现计算机感染有病毒后，应立即将该机从网络上隔离出来。
对该设备的硬盘进行数据备份。
启用反病毒软件对该机进行杀毒处理，同时进行病毒检测软件对其他机器进行病毒扫描和清除工作。
如发现反病毒软件无法清楚该病毒，应立即向安全小组负责人报告。
网站安全小组相关负责人员在接到通报后，应在十分钟内赶到现场。
经技术人员确认确实无法查杀该病毒后，应作好相关记录，同时立即向网站安全领导小组副组长报告，并迅速联系有关产品商研究解决。
安全领导小组经会商后，认为情况极为严重，应立即向公安部门或上级机关报告。
如果感染病毒的设备是服务器或者主机系统，经领导小组组长同意，应立即告知各下属单位做好相应的清查工作。
软件系统遭受破坏性攻击的紧急处置措施
重要的软件系统平时必须存有备份，与软件系统相对应的数据必须有多日备份，并将它们保存于安全处。
一旦软件遭到破坏性攻击，应立即向网站安全员、网络管理员报告，并将系统停止运行。
网站安全员和网站维护员负责软件系统和数据的恢复。
网站安全员和网站管理员检查日志等资料，确认攻击来源。
安全领导小组认为情况极为严重的，应立即向公安部门或上级机关报告。
数据库安全紧急处置措施
各数据库系统要至少准备两个以上数据库备份，平时一份放在服务器内网中，另一份放在另一安全的网络中。
一旦数据库崩溃，应立即向网站安全员报告，同时通知各下属单位暂缓上传上报数据。 

系统修复启动后，将第一个数据库备份取出，按照要求将其恢复到主机系统中。
如因第一个备份损坏，导致数据库无法恢复，则应取出第二套数据库备份加以恢复。
如果两个备份均无法恢复，应立即向有关厂商请求紧急支援。 

设备安全紧急处置措施
服务器等关键设备损坏后，有关人员应立即向网站管理员和网站安全员汇报。
网站管理员和网站安全员应立即查明原因。
如果能够自行恢复，应立即用备件替换受损部件。
如果不能自行恢复的，立即与设备提供商联系，请求派维修人员前来维修。
如果设备一时不能修复，应向安全领导小组领导汇报，并告知各下属单位，暂缓上传上报数据。
关键人员不在岗的紧急处置措施
对于关键岗位平时应做好人员储备，确保一项工作有两人能操作。
一旦发生关键人员不在岗的情况，首先应向值班领导汇报情况。
经值班领导批准后，由备用人员上岗操作。
如果备用人员无法上岗，请求上级单位支援。 

上级单位在接到请求后，应立即派遣人员进行支援
应急保障
经费保障 

区政府办公室负责落实网站安全事件应急管理工作的日常运作、应急处置和基础设施运维等应急管理经费预算，纳入财政预算。
物资保障 

网站管理员应当根据自己的实际需要做好网站系统设备储备工作。 

通信保障 

建立健全应急通信保障工作体系，完善公用通信网，建立有线和无线相结合、基础电信网络与机动通信系统相配套的应急通信系统，确保通信畅通。 

科技支撑 

积极开展网站安全领域的科学研究，建立健全南明区网站安全应急技术支撑平台，提高网站安全科技水平。建立应急处置管理、应急预案管理、应急演练环境、灾难备份等数据系统，为网站与信息安全事件的处置提供科技支撑。 

监督管理 

演练 

每年组织一次演练，模拟处置影响较大的信息安全事件，组织重点单位参加，检验预案的可执行性。
责任与奖惩 

网站安全事件应急处置工作实行行政领导负责制和责任追究制。 

对于在应急处置工作中做出突出贡献的先进集体和个人，给予表彰和奖励。对于迟报、谎报、瞒报、漏报网站安全事件重要情况或者应急处置工作中有其他失职、渎职行为的，依法对有关责任人给予行政处分；构成犯罪的，依法追究刑事责任。 

管理规范
建设管理
（一）政府网站的建设原则是：统筹规划，服务优先，资源共享，安全保密。
（二）政府网站的网页版式设计应当体现庄重、大方、简洁的风格，体现政府网站的严肃性、客观性、公正性，同时要注重突出南明区的区域特色，在主页面上方显著位置放置统一网站标志，即“中国·南明”网站标志。
（四）政府网站的网页内容设计应包括以下内容：
政务公开类。法规、规章、规范性文件以及非涉密的政务信息。
在线服务类。实现与公众、企业密切相关的信息网上查询，开展在线服务。
网上办事类。为公众和企业提供政府机构设置、职能介绍、办事程序和联系方式等方面信息，实现网上申报、网上办理功能。
交互沟通类。设置领导信箱、单位投诉信箱，开设民意调查等栏目，并在网上公布办理结果。
信息发布
（一）坚持公开为常态、不公开为例外的原则，充分发挥政府网站信息公开第一平台作用。根据《中华人民共和国政府信息公开条例》及国务院、省、市、区统一部署的年度政府信息公开工作要点，积极推进围绕深化改革、促进经济发展、民生改善、助力政府建设等重点领域信息公开；按要求制定包括公开内容、公开形式、公开载体、时限要求、发布主体等在内的政府信息公开目录、实施方案，并报本级政府信息公开办备案。
（二） 建立信息内容协调机制。由区政府办公室牵头建立党政机关、相关部门及技术支撑单位等参加的政府门户网站信息内容建设协调机制。各级各部门（单位）必须明确信息公开职能处室，落实专人承担日常工作，研究政府门户网站信息内容建设，统筹业务部门、所属单位和有关方面提供政府网站信息，及时分解政策解读、社会热点回应，互动交流等工作。
（三）网站各成员部门（单位）在维护好本部门（单位）频道信息的同时，应维护好区政府门户网站及其他要求维护的网站内容。具体维护内容以帐号分配的权限范围为准。
（四）强化信息发布更新。第一时间发布政府重要会议、重要活动、重大政策等信息，围绕落实决策、执行、管理、服务、结果“五公开”要求，进一步增强工作主动性。加强政府网站内容更新情况监测，防止重大信息缺失、滞后。
（五）事关民生的重要政务活动信息在活动结束后24小时内上网公开，政策文件在纸质公文印发后3个工作日内上网公开，机构职能、统计综述、概况简介等基本信息应按信息产生的时间适时更新。
（六）政府网站首页信息应保持更新。动态类信息至少2周更新1次，通知公告、政策文件类信息至少6个月更新一次，人事、年报、规划类栏目至少1年更新一次，内容更新没有保障的栏目要及时归并或关闭。
（七）加强规范性文件政策解读工作。按照“谁起草谁解读”原则，在起草行政规范性文件时一并制定政策解读文本，提高政策解读的针对性、科学性、权威性和可操作性，解读文本要通俗易懂，真正让群众“看得懂、听得清、信得过”，解读材料于文件公开3个工作日内公开。
（八）其他属于主动公开范围的政府信息，应当自该信息形成或变更之日起20个工作日内予以上网公开，法律、法规对政府信息公开的期限另有规定的，从其规定。
（九）对政府网站收集的网民意见建议、社会热点进行综合研判，其中有价值、有意义的应在7个工作日内反馈处理意见或作出回应，情况复杂的可延长至15个工作日，无法办理的应予以解释说明。
运行维护
（一）根据《中国互联网络域名注册暂行管理办法》相关规定，结合我区实际情况，政府门户网站的域名管理遵循以下规范：
网站名称为“中国·南明”； 
区政府各工作部门在因特网上原则上不再申请独立域名；
需要独立建站的责任单位，须将注册域名报区政府办公室备案。
（二）政府网站24小时开通运行。自建网站的责任单位，自行负责网站安全及网络管理。各责任单位须随时检测网站的运行情况，发现问题及时与区政府信息管理中心联系。
安全保密
（一）各责任单位须建立信息安全管理制度，制定和完善应急措施，加强安全技术应用，做好安全保障工作。
（二）各责任单位须按照国家互联网信息安全的有关规定，明确上网信息内容，加强对互动内容的监管，确保信息安全。
（三）政府网站不得与非法网站建立链接，不得从事与政府网站身份不符的活动。
考核奖惩
（一）区政府办公室负责考核南明区政府系统门户网站的建设、维护和管理工作，并将网站的信息管理等工作纳入各责任单位年终目标考核。
（二）区政府办公室制定网站信息管理考核办法，每年对网站成员单位进行评选，对在网站信息管理方面做出突出贡献的责任单位和个人给予表彰奖励。
具有下列情形之一的，由区政府办公室给予通报批评，并责令其改正；对违反国家法律法规的，有关部门将依法追究相应法律责任。
没有明确主管领导、管理机构和专门工作人员的；
所承担门户网站和部门频道的信息采集、分析、审核、发布、反馈、更新等工作滞后的；
上网信息缺乏真实性或失密，造成不良影响的；
不能履行网上办公承诺或未能及时反馈相关信息的；
影响政府门户网站形象的。
集约共享标准
集约化是解决政府网站“信息孤岛”、“数据烟囱”等问题的有效途径。要通过统一职能管理、统一标准体系、统一技术平台、统一安全防护、统一运维监管、统一用户体系、统一资源服务，集中管理信息数据，集中提供内容服务，实现政府网站资源优化融合、平台安全整合、数据互认共享、管理统筹规范、服务便捷高效。
本规范所提及的政府网站主要指南明区政府门户网站、区政府各工作部门网站。
统一职能管理
区政府办公室负责本地区、本部门政府网站集约化工作的统筹推进、组织协调和考核管理，要指定专门机构研究集约化平台的建设需求、技术路线、系统架构、部署策略、运维机制、安全防护体系等。
（一）政府网站的主办、承办单位要结合实际情况协商确定各自职责。原则上，各政府网站主办、承办单位负责本网站的栏目策划、内容保障等工作，并自行安排有关经费。
（三）区政府网站采用“平台集约”或者“底层打通”两种方式，向“云上贵州·贵阳平台”迁移接入。其他乡、社区服务中心和区级政府部门不得单独建设网站技术平台。
统一技术平台
遵循国家电子政务的要求，以系统工程的方法对平台进行统一规划、统一设计，遵循统一的规范，采用统一的技术，以方便系统建成后的运行和维护，保证系统可持续、高效、安全运行。
统一安全防护
政府网站要根据网络安全法等要求，贯彻落实网络安全等级保护制度，采取必要措施，对攻击、侵入和破坏政府网站的行为以及影响政府网站正常运行的意外事故进行防范，确保网站稳定、可靠、安全运行。在网信、公安等部门的指导下，加强网络安全监测预警技术能力建设。网站安全与网站开设要同步规划、同步建设、同步实施。
技术防护
（一）网站服务器统一部署在“云上贵州·贵阳平台”，使用云盾进行安全统一防护。优先采购通过安全审查的网络产品和服务。使用的关键设备和安全专用产品要通过安全认证和安全检测。被列为关键信息基础设施的政府网站要在严格执行等级保护制度的基础上，实行重点保护，不得使用未通过安全审查的网络产品和服务。按照要求定期对政府网站开展安全检测评估。
（二）部署必要的安全防护设备，应对病毒感染、恶意攻击、网页篡改和漏洞利用等风险，保障网站安全运行。操作系统、数据库和中间件等软件要遵循最小安装原则，仅安装应用必需的服务和组件，并及时安装安全补丁程序。部署的设备和软件要具备与网站访问需求相匹配的性能。划分网络安全区域，严格设置访问控制策略，建立安全访问路径。
（三）前台发布页面和后台管理系统应分别部署在不同的主机环境中，并设置严格的访问控制策略，防止后台管理系统暴露在互联网中。要对应用软件的代码进行安全分析和测试，识别并及时处理可能存在的恶意代码。对重要数据、敏感数据进行分类管理，做好加密存储和传输。加强后台发布终端的安全管理，定期开展安全检查，防止终端成为后台管理系统的风险入口。
（五）加强用户管理，根据用户类别设置不同安全强度的鉴别机制。禁止使用系统默认或匿名账户，根据实际需要创建必须的管理用户。要采用两种或两种以上组合的鉴别技术，确定管理用户身份。严格设定访问和操作权限，实现系统管理、内容编辑、内容审核等用户的权限分离。要对管理用户的操作行为进行记录。加强网站平台的用户数据安全防护工作。
（六）使用符合国家密码管理政策和标准规范的密码算法和产品，逐步建立基于密码的网络信任、安全支撑和运行监管机制。
（七）在网站建设中，应采用可信计算、云计算、大数据等技术，利用集约化手段，开展网站群建设，减少互联网出口，实现网站的统一管理、统一防护，提高网站综合防护能力。
监测预警与应急处置
（一）建立安全监测预警机制，实时监测网站的硬件环境、软件环境、应用系统、网站数据等运行状态以及网站挂马、内容篡改等攻击情况，并对异常情况进行报警和处置。定期对网站应用程序、操作系统及数据库、管理终端进行全面扫描，发现潜在安全风险并及时处置。留存网站运行日志不少于六个月。密切关注网信、电信主管等部门发布的系统漏洞、计算机病毒、网络攻击、网络侵入等预警和通报信息，并及时响应。
（二）建立应急响应机制，制定应急预案并向本地区、本部门政府网站主管单位和网络安全应急主管部门备案，明确应急处置流程，开展应急演练，提高对网络攻击、病毒入侵、系统故障等风险的应急处置能力。发生安全事件时，要立即启动应急预案及时处置，并按照规定向有关管理部门报告。
（三）及时处置假冒政府网站。假冒政府网站是指以虚假政府机构名义、冒用政府或部门名义开办的，以及利用与政府网站相同或相似的标识（名称、域名、徽标等）、内容及功能误导公众的非法网站。对监测发现或网民举报的假冒政府网站，经核实后，区政府办公室要及时商请网信部门处理。网信部门协调电信主管、公安等部门积极配合，及时对假冒政府网站的域名解析和互联网接入服务进行处置。公安机关会协同有关部门对假冒政府网站开办者等人员依法予以打击处理。
管理要求
（一）明确政府网站安全责任人，落实安全保护责任。强化安全培训，定期对相关人员进行安全教育、技术培训和技能考核，提高安全意识和防范水平。对因工作失职导致安全事故的进行责任追究。被列为关键信息基础设施的政府网站，应对关键岗位人员进行安全背景审查。
（二）按照网络安全法等法律法规和政策标准要求，制定完善安全管理制度和操作规程，做好网站安全定级、备案、检测评估、整改和检查工作，提高网站防篡改、防病毒、防攻击、防瘫痪、防劫持、防泄密能力。
（三）建立政府网站信息数据安全保护制度，收集、使用用户信息数据应当遵循合法、正当、必要的原则。政府网站对存储的信息数据要严格管理，通过磁盘阵列、网页加速服务等方式定期、全面备份网站数据，提升容灾备份能力；利用对称、非对称的加密技术，对网站数据进行双重加密；通过设置专用加密通道，严格控制数据访问权限，确保安全，防止数据泄露、毁损、丢失。
统一运维监管
运维机制
（一）专人负责制度。指定专人对政府网站信息内容和安全运行负总责。明确栏目责任人，负责栏目的选题策划、信息编发和内容质量等。严格审校流程，确保信息内容与业务部门提供的原稿一致，发现原稿有问题要及时沟通。转载使用其他非政府网站信息的，要加强内容审核和保密审查。
（二）值班读网制度。建立24小时值班制度，及时处理突发事件，编辑、审核和发布相关稿件。设立质量管理岗位，加强日常监测，通过机器扫描、人工检查等方法，对政府网站的整体运行情况、链接可用情况、栏目更新情况、信息内容质量等进行日常巡检，每日浏览网站内容，特别要认真审看新发布的稿件信息，及时发现问题、纠正错漏并做好记录。
（三）资源管理机制。网站栏目主编根据权限从信息资源库调取资源，配置完善栏目。资源库管理团队要做好入库资源的管理，详细记录资源使用情况，并进行挖掘分析，提出栏目优化和新应用开发的建议。
（四）预算及项目管理制度。统筹考虑并科学核定内容保障和运行维护经费需要，把政府网站经费足额纳入部门预算，制定经费管理办法并加强管理。建立项目管理制度，规范做好项目立项、招投标和验收等工作，管理好项目需求、进度、质量和文档等。规范和加强采购管理，严格遵守政府采购制度规定和流程规范，凡属于政府采购范围的，必须按照国家法律法规执行，做到“应采尽采”。对外包的业务和事项，严格审查服务单位的业务能力、资质和管理制度，细化明确外包服务的人员、内容、质量和工作信息保护等要求，确保人员到位、服务到位、安全到位。
（五）年报制度。要编制政府网站年度工作报表，内容主要包括年度信息发布总数和各栏目发布数、用户总访问量、服务事项数和受理量、网民留言办理情况，以及平台建设、开设专题、新媒体传播、创新发展和机制保障等情况，确保数据真实、准确、完整，于每年1月31日前向社会公开。
监管机制。
（一）常态化监管。至少每季度对本地区、本部门政府网站信息内容开展一次巡查抽检，抽查比例不得低于30%，每次抽查结束后要及时在门户网站公开检查情况。对问题严重的要进行通报并约谈有关责任人。安排专人每天及时处理网民纠错意见，在3个工作日内答复网民。除反映情况不属实等特殊情况外，所有留言办理情况均要公开。定期组织对政府网站安全管理和技术防护措施进行检查。编制政府网站监管年度报表，每年1月31日前向社会公开。
（二）考核评价。制定政府网站考评办法，把考评结果纳入政府年度绩效考核，列入重点督查事项。完善奖惩问责机制，对考评优秀的单位，要推广先进经验，并给予相关单位和人员表扬和奖励。对存在问题较多的单位，要通报相关主管和有关负责人。对因网站出现问题造成严重后果的，要对分管领导和有关责任人进行严肃问责。

（三）人员培训。将政府网站工作纳入干部教育培训体系，定期组织开展培训，把提升网上履职能力作为培训的重要内容，不断提高机关工作人员知网、懂网、用网的意识和水平。加强专业人才培养，建设一支具备信息采集、选题策划、编辑加工、大数据分析和安全保障等综合能力，熟悉政务工作和互联网传播规律，具有高度政治责任感和工作担当的专业化队伍。积极开展试点示范，树立标杆典型，建立交流平台，加强业务研讨，分享经验做法，共同提高管网、建网、办网的能力。
沟通协调
（一）区政府办公室建立与本级宣传、网信、编制、电信主管和公安部门的协同机制，做好政府网站重大事项沟通交流、信息共享公示和问题处置等工作。
（二）区政府办公室与宣传、网信部门建立政务舆情回应协同机制，及时通过政府网站、新闻媒体和网络媒体等发布回应信息，并同步向政务微博、微信等政务新媒体推送，扩大权威信息传播范围。政府网站要建立与新闻宣传部门及主要媒体的沟通协调机制，共同做好政策解读、热点回应和网站传播等工作。
协同联动。
（一）建立政府网站间协同联动机制，畅通沟通渠道。对上级政府网站和本级政府门户网站发布的重要政策信息，应在12小时内转载；需上级政府网站或本级政府门户网站发布的重要信息，应及时报送并协商发布，共同打造整体联动、同步发声的政府网站体系。
（二）国务院通过中国政府网、国务院客户端发布的对全局工作有指导意义、需要社会广泛知晓的重要政策信息，南明区政府门户网站和我区政务新媒体要及时充分转载。
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